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Vabariigi Valitsuse mééruse ,,Vabariigi Valitsuse 9. detsembri 2022. a
méiéiruse nr 121 ,,Vorgu- ja infosiisteemide kiiberturvalisuse nouded*
muutmine® eelnou
SELETUSKIRI

1. Sissejuhatus

1.1. Sisukokkuvéte

Maidrusega muudetakse mikro- ja viikeettevotjate ning kohaliku omavalitsuse hallatavate
asutuste kiiberturvalisuse tagamise noudeid. Nimetatud ettevdatjatele ja asutustele ndhakse ette
vaid esmaste turvameetmete tditmise kohustus senise Eesti infoturbestandardi voi
rahvusvahelise standardi ISO/IEC 27001 jéargimise kohustuse asemel. Samuti kaotatakse
riigikoolide Eesti infoturbestandardi tditmisel auditi tellimise kohustus, vOrdsustades
riigikoolid kohalike omavalitsuse iiksuste hallatavate koolidega, millel sarnane kohustus
puudub. Eelndukohase méiédruse jOustumisel vdheneb mikro- ja viikeettevotjate
halduskoormus ning osa kohalike omavalitsuste hallatavate asutuste ja riigimuuseumite
tookoormus.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja on koostanud Justiits- ja Digiministeeriumi riikliku kiiberturvalisuse
talitus (e-post kybertalitus@justdigi.ee) Riigi Infoslisteemi Ameti ettepaneku alusel. Eelndu on
keeleliselt toimetanud Justiits- ja Digiministeeriumi Oiguspoliitika osakonna Gigusloome
korralduse talituse toimetaja Merike Koppel (e-post merike.koppel@justdigi.ee).

1.3. Mirkused
Eelndu on seotud kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse
(kiiberturvalisuse 2. direktiivi {ilevdtmine) eelnduga. !

Eelndukohase méidrusega muudetakse Vabariigi Valitsuse 9. detsembri 2022. a méarust nr 121
,Vorgu- ja infosiisteemide kiiberturvalisuse nduded* (edaspidi mddrus nr 121) (RT 1,
19.06.2024, 12).

Eelnduga vidhendatakse mikro- ja viikeettevotjate halduskoormust ning osa kohalike
omavalitsuste hallatavate asutuste ja riigimuuseumite tookoormust. Eelndu on seotud
kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse (kiiberturvalisuse 2. direktiivi
iilevdtmine) eelnduga.’

Nimetatud eelnduga voetakse iile Euroopa Parlamendi ja ndukogu 14. detsembri 2022. a
direktiiv (EL) 2022/2555, mis késitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt
korge tase kogu liidus, ja millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL)
2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)
(ELT L 333, 27.12.2022, lk 80-152) (edaspidi ka kiiberturvalisuse 2. direktiiv). Kuna
kiiberturvalisuse 2. direktiivi {ilevotmisega suureneb kiiberturvalisuse seaduse subjektide arv,
siis soovitakse sellest tulenevat halduskoormuse kasvu kéesoleva eelnduga tasakaalustada.

1 Eelnbude infostisteemi toimik 24-1266
2 Eelndude infoslisteemi toimik 24-1266



2. Miaruse eesméirk

Maidruse eesmirk on vdhendada mikro- ja viikeettevotjatest ning kohaliku omavalitsuse
hallatavatest asutustest kiiberturvalisuse seaduse subjektide haldus- véi tookoormust nende
vorgu- ja infosilisteemide kiiberturvalisuse tagamisel. Teiseks iihtlustatakse riigi- ja kohaliku
omavalitsuse iilalpeetavatele koolidele esitatavaid ndudeid.

3. Eelndu sisu ja vordlev analiiiis
Eelndu koosneb kahest paragrahvist.

Paragrahviga 1 muudetakse Vabariigi Valitsuse 9. detsembri 2022. a méérust nr 121 ,,Vorgu-
ja infostisteemide kiiberturvalisuse nduded*. Paragrahv koosneb kiimnest punktist.

Miéruse nr 121 § 1 senine tekst loetakse 1dikeks 1 ja paragrahvi tdiendatakse uue loikega 2.
Taiendusega lisatakse Oigusselguse huvides viited Euroopa Liidu digusaktidele, millega
kehtestatakse erandid kiiberturvalisuse 2. direktiivist. Lisatava 1dike 2 jdrgi ei pea need
ettevotjad  kohaldama loetletud  Oigusaktidega reguleeritud tegevusvaldkondades
kiiberturvalisuse seaduse ja selle alusel antud Oigusaktide ndudeid, sealhulgas jargmisi
méérusest nr 121 tulenevaid ndudeid:

a) finantssektori kiiberturvalisuse ja riskijuhtimise nduded, mis tulenevad Euroopa Parlamendi
ja ndukogu médrusest (EL) 2022/2554, mis késitleb finantssektori digitaalset tegevuskerksust
ning millega muudetakse méiirusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014,
(EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, 1k 1-79) (edaspidi DORA
mddrus);

b) tsiviillennunduse sektori kiiberturvalisuse nduded, mis tulenevad Euroopa Parlamendi ja
ndukogu miirusest (EU) nr 300/2008, mis kisitleb tsiviillennundusjulgestuse iihiseeskirju ja
millega tunnistatakse kehtetuks miirus (EU) nr 2320/2002 (ELT L 97, 09.04.2008, 1k 72-84)
ning Euroopa Parlamendi ja ndukogu méairusest (EL) 2018/1139, mis kasitleb tsiviillennunduse
valdkonna iithisnorme ja millega luuakse Euroopa Liidu Lennundusohutusamet ning millega
muudetakse Euroopa Parlamendi ja ndukogu méirusi (EU) nr 2111/2005, (EU) nr 1008/2008,
(EL) nr 996/2010, (EL) nr 376/2014 ja Euroopa Parlamendi ja ndukogu direktiive 2014/30/EL
ning 2014/53/EL ning tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu miirused (EU)
nr 552/2004 ja (EU) nr 216/2008 ning ndukogu miirus (EMU) nr 3922/91 (ELT L 212,
22.08.2018, 1k 1-122).

Tédnu muudatusele on asjaosalistele paremini arusaadavam, et nditeks elutdhtsa teenuse
osutajast krediidiasutus, kes rakendab DORA miédruse ndudeid, ei pea samal ajal jargima
kiiberturvalisuse seaduse alusel elutdihtsa teenuse osutajale kehtestatud ndudeid. Kui
krediidiasutusel on muid tegevusvaldkondi, kus DORA maérus ei kohaldu, kuid ta on teenuse
osutaja kiiberturvalisuse seaduse tdhenduses, siis neis valdkondades kehtib kiiberturvalisuse
seaduse ja selle alusel antud digusaktide jirgimise kohustus.’

Miiruse nr 121 § 2 tdiendatakse punktiga 3. Tdiendusega lisatakse Vabariigi Valitsuse
médruse tasemel uus termin  pilvteenus, pilvandmetdotlusteenus  voi  selliste
andmetootlusressursside kogumile juurdepdisu voimaldav teenus, mida saab paindlikult jagada

3 Komisjoni suunised direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 16igete 1 ja 2
kohaldamise kohta. Punkt 7, (EUR-Lex - 52023XC0918(01) - EN - EUR-Lex)(19.06.2025)
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https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52023XC0918%2801%29&qid=1750321952397

ning laiendada vOrgu- ja infosiisteemi muutmata ning mida pakub kohaliku omavalitsuse iiksus
voi kiiberturvalisuse seaduse § 3 10ike 4 punktides 12 ja 13 nimetatud asutus voi isik.

Termini kasutuselevotmise eesmérk on koondada méadrusesse ithe termini alla nii erasektori kui
ka avaliku sektori pakutavad avalikud pilved (inglise keeles public cloud). Erasektori pakutav
pilv on sitestatud kiiberturvalisuse seaduse § 2 punktis 7 kui pilvandmetdotlusteenus, mis on
infoilihiskonna teenus, mis vdimaldab juurdepddsu andmetootlusressursside kogumile, mis on
paindlikult jagatav ning laiendatav silisteemi ennast muutmata. Samas ei saa avaliku sektori
pakutavat pilve késitada infoiithiskonna teenusena, see tdhendab avalik sektor ei paku avalikku
pilve majandus- vdi kutsetegevuse raames?. Seega luuakse kahe erineva pakkuja
andmetdotlusressursside  kogumile juurdepddsu voimaldava teenuse tdhistamiseks uus

koondtermin.

»Pilvteenust™ ei kasutata Vabariigi Valitsuse méérustes esimest korda. Nimelt kasutatakse
Vabariigi Valitsuse 3. jaanuari 2024. a méaruse nr 1 ,,Vorgu- ja infosiisteemi turvameetmete
nduded ja nende kohaldamise ulatus pilvteenuse kasutamisel § 2 1dikes 1 liihendit
»pilvteenus®, mis holmab samuti eelnduga samas ulatuses riigi- ja erasektori pakutavaid
avalikke pilvi.®

Miéruse nr 121 § 3 1dike 2 punkti 1 muudetakse, lisades médrusesse viite Eesti standardile.
Eesti standard on toote nduetele vastavuse seaduse § 40 10ike 1 kohaselt Eesti
standardiorganisatsiooni vastuvoetud standard. Eesti standardi tdhtliihend on ,,EVS“. Sama
paragrahvi 16ike 4 punkti 1 kohaselt voib Eesti standard olla iilevoetud rahvusvahelise voi
Euroopa standardiorganisatsiooni standard. ISO/IEC 27001 ,Information security,
cybersecurity and privacy protection — Information security management systems —
Requirements* on Rahvusvahelise Standardiorganisatsiooni koostatud standard, mille
Mittetulundusiihing Eesti Standardimis- ja Akrediteerimiskeskus on iile vdtnud Eesti
standardina EVS-EN ISO/IEC 27001 — ,,Infoturve, kiiberturve ja privaatsuskaitse. Infoturbe
halduse stisteemid. Nouded*. Eesti standardile viitamisega tépsustatakse, et teenuseosutajal on
voimalik kiiberturvalisuse tagamisel ldhtuda ka Eesti standardist, kui see on iile voetud ning
vastab rahvusvahelisele standardile ISO/IEC 27001.

Miiruse nr 121 § 3 tiiendatakse uue 1dikega 2!, millega nihakse ette erandid rahvusvahelise
standardi ISO/IEC 27001 voi Eesti standardi EVS-EN ISO/IEC 27001 (edaspidi koos standard
ISO/IEC 27001) voi Eesti infoturbestandardi jargimise kohustusest.

Punktiga 1 sdtestatakse, et Eesti infoturbestandardis voi standardiga ISO/IEC 27001 sitestatud
turvameetmeid ei pea vahetult kohaldama mikro- ja vdikeettevatjad, kellel on majandusaasta
jooksul keskmiselt alla 50 t66taja ja kelle aastane bilansimaht voi1 aastakiive ei tileta 10 miljonit
eurot, arvestades viikeettevdtjate midratlusi Euroopa Komisjoni soovituses 2003/361/EU
mikro-, viikeste ja keskmise suurusega ettevotjate madratlemise kohta (ELT L 124, 20.05.2003,
Ik 36-41). Mdlemad tingimused (nii todtajate arv kui ka finantsnéitajad) peavad olema téidetud.

4 Infolihiskonna teenuse seaduse § 2 p 1: ,infoiihiskonna teenus — teenus, mida osutatakse majandus-
vOi kutsetegevuse raames teenuse kasutaja otsesel taotlusel ja mille puhul andmeid t6ddeldakse,
sailitatakse ja edastatakse digitaalkujul andmete to6tlemiseks ja sailitamiseks mdeldud elektrooniliste
vahendite abil, kusjuures osapooled ei viibi iheaegselt samas kohas. Infolihiskonna teenus peab olema
taielikult Gle kantud, edastatud ja vastu voetud elektrooniliste sidevahendite abil. Infolihiskonna teenus
ei ole faksi ega telefonikdne abil edastatud teenus ega televisiooni- véi raadioteenus;".

5 ,(1) Teabepidaja, kes soovib avaliku teabe tootlemiseks kasutusele vétta avaliku sektori osutatava
pilvteenuse vdi pilvandmettétiusteenuse (edaspidi koos pilvteenus), peab hindama muu hulgas:©.



Muudatuses ei mainita vahetult mikroettevdtjaid®, kuid kuna mikroettevdtjale kehtestatud
nouded mahuvad Euroopa Komisjoni soovituse piiridesse, siis tuleb lugeda eelndu kohaselt ka
mikroettevotja vabastatuks Eesti infoturbestandardi vdi standardi ISO/IEC 27001
kohaldamisest oma vorgu- ja infosiisteemis kiiberturvalisuse tagamisel. Kiill aga ei ole mikro-
ja viikeettevdtja vabastatud eelnduga méirusesse lisatavas §-s 5! siitestatavast
turbevaldkondades esmaste turvameetmete jargimise kohustusest. EttevOtjate suuruse
arvestamisel tuleb jirgida véikeste ja keskmise suurusega ettevotjate médratlust kisitlevat
teatmikku, mis sisaldab iildiseid suuniseid ettevotjatele ja teistele sidusriihmadele, millest nad
saavad suuruse kindlakstegemisel juhinduda.’

Punktiga 2 ndhakse ette, et sarnaselt mikro- ja véikeettevotjatele ei ole vajadust tdies ulatuses
jargida Eesti infoturbestandardis voi standardiga ISO/IEC 27001 sidtestatud turvameetmeid
valla vOi linna ametiasutuste hallatavatel asutustel ja osavalla vdi linnaosa ametiasutuse
hallatavatel asutustel, millel on kalendriaasta jooksul keskmiselt alla 50 to6taja. Erand ei laiene
vallale voi linnale kuuluvale iildhariduskoolile. Uldhariduskoolide puhul vdeti arvesse nende
suuremat seotust isikuandmete, sealhulgas alaealiste isikuandmete tootlemisega. Eesti
infoturbestandardi voi standardi ISO/IEC 27001 jargimise kohustus on ka riigile kuuluvatel
iildhariduskoolidel.

Samuti tuleb markida, et erand ei kehti kohaliku omavalitsuse ametiasutuste suhtes, kes oma
suuruse poolest voiksid eelndu kohaselt seatud piiridesse mahtuda.

Punktiga 3 sdtestatakse, et Eesti infoturbestandardi voi standardi ISO/IEC 27001 tdies ulatuses
jargimise kohustust ei ole ka riigimuuseumitel, kellel on kalendriaasta jooksul keskmiselt alla
50 tootaja. Riigimuuseum on ministeeriumi hallatav riigiasutus. Riigimuuseumile erandi
loomisel voeti arvesse, et sarnane erand on loodud ka kohaliku omavalitsuse hallatava
asutusena tegutsevale muuseumile.

Punktides 2 ja 3 ettendhtud keskmise tOotajate arvu arvutamisel tuleb kasutada sarnast
pohimdtet mis ettevotjate puhul. See tdhendab, et todtajate arvu véljendatakse aastastes
tooiihikutes. Uheks iihikuks loetakse kogu vaatlusaasta jooksul asutuses vdi selle nimel
tootanud isik. Isikute t60, kes ei tootanud terve aasta, osalise todajaga isiku ja hooajatodtaja to6
vOetakse arvesse to0lihiku murdosadena. Tootajate hulka ei arvata isikuid, kes on praktika vo1
kutsedppelepingu alusel oskusi omandamas. To6tajate hulka ei arvata ka terve aasta rasedus-,
stinnitus voi lapsehoolduspuhkusel olnud isikut. Kui isik jdi nimetatud puhkusele aasta sees,
siis arvestatakse teda osa aastast to6tanud isikuna. Selleks, et iiksikud siindmused ei mdjutaks
oluliselt asutuste kohustusi, on soovitatav aasta keskmist todtajate arvu vaadata kolme aasta
vordluses. Kui keskmine on 50 voi enam to6iihikut (todtajat), siis on ettevotjal voi asutusel
Eesti infoturbestandardi voi standardi ISO/IEC 27001 rakendamise kohustus, kui on 49,99 voi
viahem toothikut, siis neil Eesti infoturbestandardi voi standardi ISO/IEC 27001 tiies ulatuses
jargimise kohustust ei ole.

Miiruse nr 121 § 4 1diget 1 muudetakse ja sellesse lisatakse viide madruse § 3 10ikele 1.
Muudatuse eesmérk on tépsustada, et Eesti infoturbestandardi tingimuste tditmise auditi peab
1dbi viima vaid teenuse osutaja, kellel on Eesti infoturbestandardi jargimise kohustus. Méddruse

6 Mikroettevote — ettevote, mis annab t66d kuni 10 inimesele ning mille kaibe (maaratletud
ajavahemikul saadud raha) vdi bilansi (ettevdtte varade ja kohustuste aruanne) maht ei Gleta 2 miljonit
eurot. (https://eur-lex.europa.eu/ET/legal-content/summary/micro-small-and-medium-sized-
enterprises-definition-and-scope.html) (19.05.2025)

7 VKEde méaéaratlust kasitlev teatmik - Publications Office of the EU (19.06.2025)
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§ 121 § 3 ldike 2 kohaselt ei pea Eesti infoturbestandardi tingimuste tditmise auditit 1dbi viima
teenuse osutaja, kes rakendab standardi ISO/IEC 27001 ning on esitanud selle
vastavussertifikaadi Riigi Infosilisteemi Ametile. Eesti infoturbestandardi tingimuste tditmise
auditit ei pea libi viima ka eelnduga lisatavas § 3 15ikes 2! nimetatud teenuse osutajad (vt ka §
3 1dike 2! selgitust).

Miiruse nr 121 § 4 tdiendatakse uue 10ikega 1'. Tdienduse kohaselt peab ettevdtja, kes
madratakse esimest korda elutdhtsa teenuse osutajaks pérast 18. oktoobrit 2024, tegema Eesti
infoturbestandardi tingimuste tditmise auditi hddaolukorra seaduse § 38 1dike 1 alusel antud
haldusaktis méératud tihtajaks. Hidaolukorra seaduse § 38 1dike 1° punkti 3 kohaselt ei voi
nduete tditmise tdhtaeg olla pikem kui viis aastat. Kuna see tdhtaeg on pikem kui méaruse nr
121 § 4 Idikes 1 sétestatud kolm aastat, tehakse eelndukohase midrusega muudatus, mis on
kooskdlas 18. oktoobril 2024 joustunud hidaolukorra seaduse muudatustega.

Site ei kohaldu avaliku sektori asutusele, kes on elutihtsa teenuse osutaja voi saab selleks, sest
tal on Eesti infoturbestandardi voi standardi ISO/IEC 27001 jérgimise kohustus elutdhtsa
teenuse osutamisest soltumata.

Miidruse nr 121 § 4 Idikes 2 lisatakse 1dike 1 viite jirele ka viide sama paragrahvi 18ikele 1',
millega sitestatakse esimest korda elutéhtsa teenuse osutajaks méératud ettevotjale tihtaeg,
millal tal tuleb viia 1dbi Eesti infoturbe standardi tditmise audit, kui otsustatakse nimetatud
standardi jargimine.

Miéruse nr 121 § 4 16ike 4 punkt 1 tunnistatakse kehtetuks, sest mikroettevotjate kohustust
jargida kiiberturvalisuse tagamiseks tdies ulatuses Eesti infoturbestandardeid voi standardit
ISO/IEC 27001 muudetakse, mistottu ei ole vaja eraldi mirkida ka Eesti infoturbestandardi
tingimuste tiitmise auditi libiviimise kohustuse kohaldamist (vt ka § 3 1dike 2! selgitust).

Miiruse nr 121 § 4 16iget 4 tdiendatakse punktiga 4, mille kohaselt ei pea edaspidi Haridus-
ja Teadusministeeriumi hallatava asutusena tegutsev kool ehk riigikool® Eesti
infoturbestandardi jargimisel tegema Eesti infoturbestandardi tditmise auditit. Muudatusega
vordsustakse riigikoolid kohalike omavalitsuste iilalpeetavate koolidega, kelle suhtes kehtib
vabastus auditi 1dbiviimisest l1dhtuvalt mééruse 121 § 4 16ike 4 punktist 2. Riigi Infosiisteemi
Ameti hinnangul algavad auditi hinnad 10 000 eurost kolmeaastase auditiperioodi kohta. Audit
holmab eelauditit, pohiauditit, vaheauditit ja jdrelauditit, seega vdheneb koolile kaasnev
tookoormus infoturbevaldkonnas auditikohustuse kaotamisega mirkimisvairselt. Kiill aga ei
tohi auditikohustuse puudumist késitada kui infoturbenduete tditmise kohustuse puudumist ning
jérelevalve puudumist. Muudatus puudutab 81 riigikooli.

Miiruse nr 121 3. peatiiki 1. jagu tidiendatakse §-ga 5'. Uue paragrahviga sitestatakse {iheksa
turbevaldkonda, milles kdik teenuse osutajad peavad rakendama esmaseid turvameetmeid.

Kiiberturvalisuse 2. direktiivi artikli 21 16ike 1 kohaselt tagavad litkmesriigid, et elutihtsad ja
olulised iiksused votavad asjakohased ja proportsionaalsed tehnilised, tegevuslikud ja

8 Pohikooli ja gimnaasiumiseaduse § 1 Idige 2: ,Kaesolev seadus reguleerib valla véi linna
ametiasutuse hallatavate asutustena tegutsevate koolide (edaspidi munitsipaalkool) ning Haridus- ja
Teadusministeeriumi hallatavate asutustena tegutsevate koolide (edaspidi riigikool) tegevust.
Munitsipaalkooli pidajaks on vald voi linn. Riigikooli pidajaks on riik. Eradigusliku juriidilise isiku
asutusena tegutsevale koolile (edaspidi erakool) kohaldatakse kaesolevat seadust niivord, kuivord
erakooliseadus ei satesta teisiti.”



korralduslikud meetmed, et juhtida riske, mis ohustavad nende iiksuste tegevuses voi teenuste
osutamisel kasutatavate vorgu- ja infosiisteemide turvalisust, ning et ennetada voi minimeerida
intsidentide moju nende teenuste saajatele ja muudele teenustele. Sellest tulenevalt on Riigi
Infosiisteemi Amet teinud ettepaneku kehtestada esmased turvameetmed, mis on jaotatud
itheksa valdkonna vahel. Esmased turvameetmed kehtivad koigile kiiberturvalisuse seaduse
subjektidele. Subjektid, kes jargivad Eesti infoturbestandardit voi standardit ISO/IEC 27001,
peavad ka vaatama, kas nende rakendatavad turvameetmed on kooskdlas madrusesse lisatavate
esmaste turvameetmetega. Niiteks kui standardi ISO/IEC 27001 jargimisel ei ole mone esmase
turvameetme rakendamist ette ndhtud, siis tuleb selle ndude tiitmine eraldi ette ndha.

Joonisel 1 on kujutatud esmaste turvameetmete koht teiste kiiberturvalisuse tagamisega seotud
meetmete rakendamise jirjekorras. Esmased turvameetmed on nii-6elda baastase, mida peavad
rakendama kdik kiiberturvalisuse seaduse subjektid (teenuse osutajad). Jirgmine tase on Eesti
infoturbestandardi voi standardi ISO/IEC 27001 nduete rakendamine. Nende vahetu jargimise
kohustus puudub mikro- ja viikeettevdtjatel ning eelnduga miirusesse lisatava § 3 15ike 2!
punktides 2 ja 3 sdtestatud tingimustele vastavatel kohaliku omavalitsuse hallataval asutusel ja
riigimuuseumil. Kolmas tase kiiberturvalisuse nduete rakendamisel on auditi ldbiviimise
kohustus. Standardit ISO/EIEC 2700 rakendav teenuse osutaja peab auditi tegema igal juhul, et
saada katte standardi rakendamise kinnituseks vajalik vastavussertifikaat (vt ka méaruse nr 121
§ 3 16ige 2 punkt 2). Eesti infoturbestandardi tingimuste tditmise auditi l1dbiviimise kohustusest
vabastatud isikud on sdtestatud madruse nr 121 § 4 1dikes 4. Nendeks on riigimuuseum, avalik-
oigusliku isiku muuseum, valla voi linna ametiasutus, valla v4i linna ametiasutuse hallatav
asutus, osavalla voi linnaosa ametiasutus, osavalla vOi linnaosa ametiasutuse hallatav asutus
ning kohaliku omavalitsuse iiksuste tihisamet ja -asutus, kui tegemist ei ole andmekogu
vastutava tootlejaga voi volitatud todtlejaga. Riigimuuseumi ja kohaliku omavalitsuse
hallatavate asutuste kohta sétestatakse seejuures eelnduga, et ndue kehtib vaid siis, kui tal on
kalendriaasta jooksul keskmiselt 50 vdi enam tddtajat (vt ka eelnduga lisatava § 3 15ike 2!
punktide 2 ja 3 selgitust).

Joonis 1. Kiiberturvalisuse meetmete rakendamine

Legend: E-ITS — Eesti Infoturbestandard



standard ISO/IEC 27001 — rahvusvaheline standard ISO/IEC 27001 ja Eesti standard EVS-EN ISO/IEC
27001
KiTS — kiiberturvalisuse seadus

Riigi Infosilisteemi Amet aitab kaasa seaduses ja selle alusel antud Oigusaktides sidtestatud
nduete tditmisele. Kaasaaitamine seisneb subjektide ndustamises, rakendamise toetamiseks
soovituslike suuniste, rakendamise ettepanekute ja selgituste avaldamises jne. Sellise teabe saab
Riigi Infosiisteemi Amet avaldada asjaomasel veebilehel. Nii nditeks on Riigi Infosiisteemi
Amet Eesti infoturbestandardi paremaks ja iihtlasemaks rakendamiseks loonud eraldi
veebilehe.’

Miiruse lisa. Miiruse lisas kirjeldatakse turbevaldkondade kaupa iiksikasjalikud esmased
turvameetmeid, mida kd&ik teenuse osutajad peavad rakendama, et subjekti vOrgu- ja
infosiisteemidele rakendatud meetmed saaks lugeda piisavaks, et olla kiiberturvalisuse seaduses
satestatud turvanduetega kooskodlas. Lisa on seotud eelnduga midrusesse lisatava § 3 1doikega
2! mille kohaselt ei pea osa teenuse osutajatest edaspidi Eesti infoturbestandardi voi standardi
ISO/IEC 27001 ndudeid tiies ulatuses jirgima (vt ka eelnduga lisatava § 5! selgitust).

Paragrahviga 2 nihakse ette maaruse joustumise aeg, milleks on 1. september 2025 (vt
seletuskirja punkti 8).

4. Eelnou terminoloogia

Eelnduga voetakse Vabariigi Valitsuse madruse tasemel kasutusele termin ,,pilvteenus®.
Pilvteenus on pilvandmetootlusteenus voi  selliste  andmetdotlusressursside  kogumile
juurdepddsu voimaldav teenus, mida saab paindlikult jagada ning laiendada vdorgu- ja
infosiisteemi muutmata ning mida pakub kohaliku omavalitsuse iiksus voi kiiberturvalisuse
seaduse § 3 loike 4 punktides 12 ja 13 nimetatud asutus voi isik (vt ka médruse nr 121 § 3 punkti
3 selgitust).

5. Eelnou vastavus Euroopa Liidu digusele

Eelndu ei ole seotud Euroopa Liidu diguse iilevotmisega. Médrus vastab Euroopa Parlamendi
ja ndukogu 14. detsembri 2022. a direktiivi (EL) 2022/2555, mis kisitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méérust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv), artikl 21 1dikele 1 (vt ka lisatava § 5! selgitust).

6. Miairuse mojud

Eelndukohane méairus mojutab majanduskeskkonda, infotehnoloogia- ja infoiihiskonda ning
riigivalitsemist.

6.1. Mikro- ja viikeettevotjatelt ei nouta Eesti infoturbestandardi voi standardi ISO/IEC
27001 tiismahus jargimist

Eelndukohase mairuse joustumisel muudetakse mikro- ja vidikeettevotjate kohustuse ulatust
kiiberturvalisuse turvameetmete rakendamisel ning kaotatakse vahetu kohustus jirgida
kasutatavates vorgu- ja infosiisteemides Eesti infoturbestandardi voi standardi ISO/IEC 27001
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ndudeid. Uhtlasi ei nduta edaspidi viikeettevdtjatelt ka Eesti infoturbestandardi vdi standardi
ISO/IEC 27001 tditmise auditi 1dbi viimist.

Moju valdkond: halduskoormus (majanduslik mdjude mdjuvaldkond)

Moju sihtriihm: kiiberturvalisuse seaduse subjektidest mikro- ja vdikeettevotjad

Muudatus modjutab kiiberturvalisuse seaduse § 3 15ikes 1 nimetatud subjektidest mikro- ja
viikeettevotjate halduskoormust vorgu- ja infosiisteemide turvameetmete rakendamisel.
Muudatus mojutab umbes 200 ettevotjat.

Avalduv mdju ja mdju olulisus

Eelndukohase madruse joustumise jérel ei pea mikro- ja vdikeettevotjad enam oma vorgu- ja
infosiisteemide turvameetmete rakendamisel jargima tdismahus Eesti infoturbestandardit voi
standardit ISO/IEC 27001 ega viima ldbi ka nende tditmise auditit. Selle tulemusel muutub ka
ettevotja kohustus turvameetmete rakendamist vOi rakendamata jatmist {tksikasjalikult
fikseerida (nditeks koostada ja rakendada detailset infoturbehalduse silisteemi), sealhulgas
tegevustes voi vahendite kasutamisel, mida ettevotja oma véiksusest ldhtudes ei pruugi teha voi
omada. Mikro- ja viikeettevotjate puhul on arvesse voetud ka asjaolu, et ettevotjal ei pruugi
olla eraldi infoturbe eest vastutavat isikut ning Eesti infoturbestandardi jargimise kohustuse
taitmisest tulenevat halduskoormust kannab personal, kellel puuduvad valdkonnateadmised.
Samuti ei ole mikro- ja véikeettevdtjatal ildjuhul suure mojuga vorgu- ja infosiisteeme.

Kiiberturvalisuse 2. direktiivi iile votva seaduse eelndu kooskdlastamisel juhtisid ettevotjad ja
ettevotjate esindusorganisatsioonid tdhelepanu auditi ndude proportsionaalsusele ja audiitorite
kéttesaadavusele. Vottes arvesse eelndule saadud tagasisidet, on Riigi Infosiisteemi Amet
teinud ettepaneku vabastada lisaks mikroettevotjatele Eesti infoturbestandardi voi standardi
ISO/IEC 27001 tingimuste tditmise auditi ldbiviimise kohustusest ka viikeettevotjad.

Justiits- ja Digiministeerium ning Riigi Infosiisteemi Amet kaalusid ka varianti piirduda
iilevotmisel vaid nende kiiberturvalisuse valdkondade esiletoomisega, milles kiiberturvalisuse
seaduse subjekt peab toiminguid tegema. Riigi Infosiisteemi Ameti ettepanekul jieti see
lahendus kasutamata, kuivdrd vastasel juhul puuduks jdrelevalve tegemisel selge raamistik,
mida kontrollida, ning nduete detailsus tagab subjektide jaoks konkreetselt sonastatud nduded,
mida subjekt peab tditma, et tema iildised turvameetmed oleksid korrektselt rakendatud.

Maiirusele on turvameetmete rakendamist abistava teabena koostatud esmaste turvameetmete
lisa. Lisaks on Riigi Infosiisteemi Amet oma veebilehel avaldanud teabe, mis aitab kaasa tildiste
turvameetmete rakendamisele.!® Riigi Infosiisteemi Amet uuendab ja ajakohastab seda teavet
pidevalt.

Jireldus moju olulisuse kohta:

Muudatuse tulemusel véheneb kiiberturvalisuse seaduse subjektidest mikro- ja viikeettevotjate
halduskoormus. Riigi Infosiisteemi Ameti hinnangul kulub {ildiste turvameetmete hindamiseks
1-2 tundi tihe hindamisekorra kohta. Samuti vdheneb viikeettevotjate halduskoormus
tdismahus Eesti infoturbestandardit tditmise auditi tegemise vorra, sama ndude kaotamisega
viheneb ka ettevotjate voimalik kulu auditi tellimiseks. Léhtudes eeltoodust on nimetatud
ettevotjate ajaline kokkuhoid halduskoormuse vihendamise kaudu mérkimisvddrne ning mgju
ettevotjate tegevusele margatav.
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6.2. Viihem kui 50 tootajaga kohalike omavalitsuste hallatavate asutuste ja riigimuuseumite
vabastamine Eesti infoturbestandardi voi standardi ISO/IEC 27001 tiismahus jirgimise
kohustusest

Eelnduga asendatakse vihem kui 50 tootajaga kohaliku omavalitsuse hallatava asutuse (vilja
arvatud iildhariduskool) ja riigimuuseumi kohustus jirgida oma vorgu- ja infosiisteemide
turvameetmete rakendamisel tdismahus Eesti infoturbestandardit voi standardit ISO/IEC 27001
kohustusega rakendada esmaseid turvameetmeid.

Mojuvaldkond: modju kohaliku omavalitsuse korraldusele ja finantseerimisele ning
keskvalitsuse korraldusele (riigivalitsemise mojuvaldkond)

Moju sihtrithm: kiiberturvalisuse seaduse subjektidest véikesed (alla 50 todtajaga) valla voi
linna ametiasutuse hallatavad asutused ning osavalla vdi linnaosa ametiasutuse hallatavad
asutused ning riigimuuseumid. Muudatus mdjutab umbes 1000 asutust, sealhulgas lasteaiad,
kultuuri- ja huvikeskused, muuseumid, raamatukogud, sotsiaalkeskused, vabaajaasutused,
rahvamajad, spordikeskused.

Avalduv mdju ja moju olulisus

Eelndukohase médruse joustumise jdrel ei pea enam vdhem kui 50 tootajaga kohaliku
omavalitsuse hallatav asutus vdi riigimuuseum oma vOrgu- ja infosiisteemide turvameetmete
rakendamisel jérgima tdielikult Eesti infoturbestandardit vdi standardit ISO/IEC 27001. Selle
tulemusel muutub ka nimetatud asutuste kohustus turvameetmete rakendamist voi rakendamata
jatmist iksikasjalikult fikseerida (niiteks koostada ja rakendada detailset infoturbehalduse
siisteemi), sealhulgas tegevustes vOi vahendite kasutamisel, mida ettevotja oma véiksusest
lahtudes ei pruugi teha voi omada. Muudatuse puhul on arvesse voetud ka asjaolu, et asutusel
el pruugi olla eraldi infoturbe eest vastutavat isikut ning Eesti infoturbestandardi jérgimise
kohustuse tditmisest tulenevat tookoormust kannab  tootaja, kellel puuduvad
valdkonnateadmised. Samuti ei ole nimetatud asutustel iildjuhul suure mdjuga vorgu- ja
infosiisteeme, sealhulgas andmekogusid, ja nad ei halda neid.

Jireldus moju olulisuse kohta

Muudatuse tulemusel viheneb viahem kui 50 to6tajaga kohaliku omavalitsuse hallatava asutuse
vOl riigimuuseumi tookoormus. Riigi Infosiisteemi Ameti hinnangul kulub {ldiste
turvameetmete hindamiseks 1-2 tundi tihe hindamiskorra kohta. Sellest ldhtudes on see ajaline
kokkuhoid, mis saavutatakse tdokoormuse vdhendamise kaudu tegevust toetavate iilesannete
vihendamise teel, méarkimisvddrne ning mdju asutuse tegevusele méargatav.

6.3. Eesti infoturbestandardi voi standardi ISO/IEC 27001 tiismahus jirgimise kohustusega
ettevétjate ja asutuste arvu vihenemine

Eelndukohase mairuse joustumisel vdheneb nende teenuse osutajate arv, kellel on vahetu
kohustus jargida kasutatavates vorgu- ja infosilisteemides tiies mahus Eesti infoturbestandardi
voi standardi ISO/IEC 27001 ndudeid, mis asendatakse esmaste turvameetmete jargimise
kohustusega.

Mojuvaldkond: mdju kiiberkeskkonnale ja kiiberhiigieenile (infotehnoloogia ja infoiihiskonna
mojuvaldkond)



Moju sihtriihm: kiiberturvalisuse seaduse subjektist mikro- ja véikeettevdtja ning alla 50
tootajaga valla voi linna ametiasutuse hallatav asutus ning osavalla v4i linnaosa ametiasutuse
hallatav asutus ja riigimuuseum (edaspidi koos vdike organisatsioon).

Avalduv mdju ja mdju olulisus

Eelnduga védhendatakse viikeste organisatsioonide kiiberturbenduete detailsust, séilitades
meetmed ildisel kujul, vdimaldades organisatsioonidel arvestada paremini tegevusest
tulenevaid eripdrasid. Kui vdike organisatsioon jérgib riskipohiselt infoturbe ja kiiberhiigieeni
pohimdtteid oma vorgu- ja infosiisteemide kasutamisel, sealhulgas teeb koostodd asjaomaste
asutustega, ei ole ette ndha suurenenud ohtu iildisele kiiberkeskkonnale, sealhulgas avalikele
teenustele. Muudatusega ei voeta viikestelt organisatsioonidelt vastutust puudulikust
infoturbest tulenevate tagajargede eest ei kiiberturbe ega ka andmekaitse valdkonnas.

Jareldus maoju olulisuse kohta: eelnduga vihendatakse kiiberturvalisuse seaduse subjektidest
viikestele organisatsioonidele kohalduva korra detailsust. Eelnduga ei kaotata véikeste
organisatsioonide kohustust tagada kasutatavate vOrgu- ja infosiisteemide turvalisus ega
vastutust selle eest, seega on eelndu mdju iildisele kiiberkeskkonnale viike.

7. Miiruse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Eelndu méérusena joustumise korral ei kaasne riigieelarvele ega kohaliku omavalitsuse liksuste
eelarvele lisakulu ega -tulu. Alla 50 todtajaga valla voi linna ametiasutuse hallatava asutuse
ning osavalla vdi linnaosa ametiasutuse hallatava asutuse ning riigimuuseumi téokoormuse
vihenemisega ei kaasne kohalikele omavalitsustele ega riigiasutustele kulu. Samas ei ole ette
nédha ka otsese kulu vihenemist ega vajadust kedagi koondada. Haridus- ja Teadusministeeriumi
hallatavate asutustena tegutsevatel koolidel ei ole edaspidi Eesti infoturbestandardi tditmise
auditi tegemise kohustust ning rahalised vahendid saab suunata koolis kiiberturvalisuse taseme
hoidmiseks ja tdstmiseks.

8. Miiruse joustumine

Maérus joustub 1. septembril 2025. Joustumisaja kehtestamisel on arvestatud Riigi
Infosiisteemi Ameti vajadusega iile vaadata haldus- ja riikliku jérelevalvega seonduv
dokumentatsioon ning viia see kooskdlla muudatustega.

9. Eelndu kooskoélastamine, huvirithmade kaasamine ja avalik konsultatsioon

9.1. Eelnou esitatakse eelndude infosiisteemi kaudu kooskolastamiseks ministeeriumitele,
Riigikantseleile ning Eesti Linnade ja Valdade Liidule.

9.2. Eelndu saadetakse arvamuse avaldamiseks Eesti Pangale, Riigi Infosiisteemi Ametile,
Finantsinspektsioonile, Eesti Pangaliidule, Eesti Turvaettevotete Liidule, Eesti Haiglate
Liidule, Eesti Arstide Liidule, Eesti Perearstide Seltsile, Eesti Vee-ettevotete Liidule, Eesti
Kiirabi Liidule, Eesti Ravimihulgimiitijate Liidule, Ravimitootjate Liidule, Eesti
Proviisorapteekide Liidule, Eesti Apteekrite Liidule ja Eesti Proviisorite Kojale, Eesti
Elektritoostuse Liidule, Eesti Jdujaamade ja Kaugkiitte Uhingule, Eesti Gaasiliidule, Eesti
Transpordikiituste Uhingule, Eesti Infotehnoloogia ja Telekommunikatsiooni Liidule, Eesti
Kaubandus-Toostuskojale, Eesti Pdllumajandus-Kaubanduskojale, Eesti Toiduainetdostuse
Liidule, Eesti Kaupmeeste Liidule ja Andmekaitse Inspektsioonile.
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